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Abstract |
~_QBbINENUser Secure Gateway

Abstract

Dieses Dokument berichtet tber die Performance und Bandbreitenmanagement Tests
die mit MuSeGa durchgeftihrt wurden.
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1 Allgemeines

1.1 Sinn und Zweck

Ziel dieses Dokumentes ist es, die wahrend den Tests von MuSeGa gemessenen Werte
und Resultate kurz und pragnant darzustellen und so die Méglichkeiten von MuSeGa in
diesem Bereich zu veranschaulichen

1.2 Leserkreis

Dieses Dokument richtet sich an alle die mehr Uber die Performance von MuSeGa
erfahren wollen und das technische Verstandnis daflir mitbringen.

1.3 Umfang

In diesem Dokument wird sowohl der letzte Performancetest, sowie auch der letzte
Test zum Einschranken der zur Verfigung stehenden Bandbreite erlautert.
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Testumgebung

2 Testumgebung

Die Testumgebung ist auf folgendem Bild dargestellt:

Testnotebook FTP Server
Dell C640, 1.8GHz, 512MB RAM, MuSeGa 840GB Hardware RAID5S
30GB HD IBM eServer xSeries 335

100MBit Switch

Betriebssystem

Betriebssystem Debian 3.0
Software
Windows XP SP1
- vsftpd 1.0.0
Software vsftp
- Filezilla FTP Client
- Taskmanager

Uberwachungsrechner

(Abbildung 001, Testszenario)

Getestet wurde nun mit einem FTP Download vom FTP-Server zum Testnotebook. Bei
den Daten handelte es sich um ca. 700MB gross Iso-Images.

Der Client verwendete Windows XP SP1 als Betriebssystem. Zum testen wurde der
Filezilla FTP Client verwendet. Der Durchsatz wurde mit dem Taskmanager gemessen.

Der FTP Server lief unter Debian Linux 3.0 und hatte den Very-Secure FTP Daemon
(vsftpd) als FTP-Server installiert.
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Performance Test

3 Performance Test

3.1 Durchfiihrung

Auf dem Testnotebook wurde also ein FTP Download gestartet:

FZ Filezilla - Connected to diablo.Juke.lab _|oj x|
File Edit Transfer Yiew OQueue Server Help
& |n=eEReoERr|?
J Address I User; | Password: I Paort: I Quickgnnnect|'l
F\esponse‘: 200 ASCH tastes bad, dude. ;I
Carnmatd: REST O
Fesponse: 350 Restart position accepted.
Command: FD
Responze: 257 "knoppix
Command: TvFE |
Responze: 200 Binary it iz, then. i
| | Remate Site: |x’knnpplxx’ bd
Program Files ;I Filename | Filesize  © | Filetype | Date | Tinie | i
RECYCLER =
System Yolume Information =] 733499392 150 File 22.08.2004 2101+
kemp _I 733499392 150 File 22.08.2004 21:00 t
; = - =
i_[ETh WINDOWS 732042336 150 File 09.12.2004 1231
Filename ¢ | Filesize | Filetwpe | Last Madifi 732042336 150 File 09,12.2004 12:22 t
= [£] packages-dvd.txt 216165 TextDocu...  16.06.2004 =t
ENOPPLX_V3.6-2004-0.., 699 ME  ISC File r';j packages. bxt 113971 TextDocu...  09.12.2004 09:55 -t
KNOPPLA_W3.6-2004-0.., 699 MB  ISO File F:j KMOPPTA-CHAMNGEL DG, Ext 31723 TextDocu,., 08122004 18:07 -t
ENOPPLA_W3.7-2004-1.,, 695 MB IS0 File rﬂ KMOPPIX-FACQ-FR. Ixt 12097  TextDocu.,.  03.05.2004 -t
|‘2=j KMOPPIX-FAC-IT Ext 11894 TextDocu,.. 03052004 ot
F:j KMNOPPTA-FAC-PL.Ext 11786 Text Docu... 12.07.2003 _-iLI
1 | | 3
3 files with 2199941120 bytes, Selected 4 files with 2932583456 bytes.
Local Flename | Size | Direction | Femote Filename: | Huost | Status ;l
Ci\emp KNOPPIX_Y3,7-2004-12-06-,,, 732942336 =<<-—  (knoppig/KNOPPIX_Y3,7-2004-12-05-.,, diablo.luke.lab:z1 J
0:01:01 elapsed 0:00:03 left 697123432 bytes {10.9 MB/s)
Ci\emp KNOPPIX_ Y3 6-2004-08-16-E... 733499382  <<-—  Jknoppig/KNOPPIX_Y3 6-2004-08-16-... diablo.luke.lab:21
CiitemplKNOPPLY _¥3.6-2004-08-16-,., 733499392 L Jknoppix/KMOPPLX_Y3 6-2004-08-16-... diablo.luke.lab:21
Ci\emp|KNOPPIX_Y3,7-2004-12-08-E,,, 732942336 <<-—  [knoppig/KNOPPIX_Y3,7-2004-12-05-.,. diablo.luke.lab:z1
CilempiKNOPPIX_ Y3, 7-2004-12-08-,., 732942336 <<—  [knoppix/KNOPPIX_Y3,7-2004-12-05-... diabla,luke.lab:z1 _|;|
4| | E

Ready [ [

|Quete: 14684 ME 1 @

(Abbildung 002, Client FTP Download)

Filezilla zeigte einen konstanten Durchsatz von ca. 10.9MByte/s an, was sehr nahe an
den theoretischen Maximalwert von 12.5MByte/s heran kommt.

Folgende Grafik zeigt die Durchsatzstatistik zu diesem Download Uber einen langeren
Zeitraum. Die Schwankungen nach unten sind auf den Client zurtckzufiihren. Sie sind
immer aufgetreten wenn der Client noch andere Programme am laufen hatten die auf
die Festplatte zugreifen mussten oder wenn ein Download beendet war und er die
nachste Datei anforderte. Ansonsten bewegt sich die Kurve immer sehr nahe am

Maximalwert.
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Performance Test

DM Nser Secure Gateway

i

Eile  Cptions Miew Shut Down Help

App\icationsl Processes | Performance  Metworking lUsers |

[~ Local Area Connection

fdapter Mame | Mobwork Utiiza. . | LinkSp... | State | Bytes Se... | Bytes Received Per ... | Unicasts ... | Unicasts Received Per Interval |
Local Area Con... 99 % 100 Mbps Operational 269'874 12'251'292 4'090 &'110
|Processes: 35 |cPU Usage: 93% |commit Charge: 142M f 12488 | 7

(Abbildung 003, FTP Download Datendurchsatz)

Wahrend diesem Zeitraum braucht der Statistik-Daemon von MuSeGa knapp 40% der
CPU-Zeit von einem CPU. Dies ist darauf zurickzufiihren, dass dieser ca. 10'000 -
12'000 Pakte pro Sekunde untersuchen muss.

) 2:192.168.112.5 - musega - 55H Secute Shell i - O] x|

|| Fle Edit Miew ‘Window Help |

B ek s =2ne alaa s &

|| &1 Quick Connect ] Profiles

top - 11:11:20 up 50 min, 1 user, load awerage: 0.43, 0.33, 0.15 ;I
Taszks: 66 total, 3 running, 63 sleeping, 0 stopped, 1 zombie

Crufz): 11.8% uz, 1.5%% =y, 0.0% ni, $2.0% id, O0.0% wa, 0.2% hi, 4.5% =i

Mem: 1035220k total, 81240k used, 953980k free, 4944k huffersl

Swap: 2000052k total, 0k used, 2000052k free, 30416k cached

VIRT FE3 SHE FMEHN COMHMAND

918 root 16 0 8300 2768 6792 R 36.% 0.3  2:23.58 musega statsd.p
921 root 16 0 3924 1040 2892 § 13.9 0.1 0:54.16 topdump
962 root 16 0 2060 1076 1844 R 1.0 0.1 0:02.19 top
1 root 16 0 1500 516 1344 § 0.0 0.0 0:00.26 init
2 root BT u] 1] 1] o35 0.0 0.0 0:00.00 nigrations0
% root 34 19 i ] 0§ 0.0 0.0 0:00.00 ksoftirgd/0
4 root RT a i ] o35 0.0 0.0 0:00.00 migrationsl j
Connected to 192,168.112.5 [35HZ - aes128-cbe - hmacmds -nore [103214 [ @[ [ [om

(Abbildung 004, Systemauslastung wahrend Download)
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Performance Test

MEbYIENser Secure Gateway

Total Traffic Throughput

Bytesfssent || 197 20K Bytesss
I|B5_rcesfs received ‘_ 10. 961 Bytes/s
.|Ps_1.c.ket.s.f_s sent _‘I 3.88K Packets/s
lPau:lr_etsfs received ‘I 768K Packetsls

Note:

Sent means traffic from WLAN to somewhere.
Eecewed means traffic from somewhere to WLAN,
This statistics represents only the last 60 seconds!

Traffic Throughput per User

Pacleets sec recewved |Bytes sec recemed Pacleets sec
2 1010010 Jo I Is
|ﬂ et ‘|?_68K |_ 10_96M?‘| 388K ‘u 197.19K

(Abbildung 005, Througput Anzeige auf MuSeGa)

Auch die Durchsatzanzeige auf MuSeGa kommt auf sehr ahnliche Werte wie der Client.
In dieser Grafik sehen wir auch das es sich um ca. 7'700 Pakte pro Sekunde handelt
die empfangen werden, sowie ca. 3'900 Pakete pro Sekunde die gesendet werden.

Folgende zwei Grafiken stellen diesen Sachverhalt tber einen langeren Zeitraum dar:

Total Traffic Last Hour

20 1 =
15 1 3
G En
oLy
L omn
=
L s
S
o

10:15 1020 10:25 1030 10:35 1040 10:45 10:50 10:55 14 200 11:05 11 40
B pownload to WiaN M Upload from WLAN Sun Jan 9 11:13:13 2005

(Abbildung 006, Total Traffic Bytes/s)
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Performance Test

MGbYENlser Secure Gateway

Total Traffic Last Hour

Packets/s
o
E=
-

o i i i i H .
10:15 1020 10:25 1030 10:35 1040 10:45 10:50 10:55 11 o 11:05 11:10
B pownload to WLAN B Upload from WLAN Sun Jan 9 11:13:49 2005

(Abbildung 007, Total Traffic Packets/s)

Stoppt man nun den Statistik Daemon auf MuSeGa. Geht die Systemauslastung auf
dem Gateway nahezu auf 0 zurick:

8 2:192.168.112.5 - musega - 55H Secure Shell = IEIlil

” File Edit Wiew ‘Window Help |
CIEY Y T
H & Guick Connect [ Prafiles

top - 11:19:17 up 58 min, 1 user, load average: 0.01, 0.23, 0.19 .‘J
Tasks: 62 total, 1 ruming, 61 sleeping, 0 stopped, i zombie

Cpuf=s): 0.0% us, 0.0% sy, 0.0% ni, 96.8% id, 0.0% wa, 0.4% hi, 2.7% =i

Memw: 1035220k total, 58376k used, 966844k free, 53780k buffers

Swap: 2000052k total, 0k used, 2000052k free, 30620k cached

PR NI VIET ERES SHE 5 3CPU 3MEM COMMLANT

1 raot 16 0 1500 45l6 1344 3 0.0 0.0 0:00.26 init

Z Eoot RT a a i] 0% 0.0 0.0 0:00.00 migration/0

3 root 34 19 o a 0% 0.0 0.0 0:00.00 ksoftirgd/0

4 root RT a u] 1] 0% 0.0 0.0 0:00.00 migration/l

5 root 34 19 1] a 0% 0.0 0.0 0:00.00 ksoftirgd/l

6 root RT a 0 ] 0% 0.0 0.0 0:00.00 migration/2

7 root 34 19 0 i} o3% 0.0 0.0 0:00.00 ksoftirgd/z

§ root ET o 1] 1] 03 0.0 0.0 0:00.03 migration/3

9 root 33 19 0 i} o5 0.0 0.0 0:00.00 ksoftirgd/3

10 root 5 -10 1] a 0% 0.0 0.0 0:00.00 ewvents/0 j
Connected ko 192.168.112.5 [S55Hz - aesiza-cbe - hmacmds -nore [ 112x17 [ [ [ um

(Abbildung 008, System-Load ohne Statistik Daemon)

3.2 Fazit

Ohne laufenden Statistik Daemon wird das System kaum belastet, so das es auch
problemlos méglich sein sollte, 10GBit Ethernet zu unterstltzen. Ist der Statistik
Daemon eingeschaltet, erhdht sich die Systemauslastung linear mit der Anzahl ein-
und ausgehender Pakete. Es wird jedoch nie zu Performance-Einbussen flr die
Benutzer kommen. Schlimmsten Falls werden einfach nicht alle Pakete in die Statistik
Ubernommen. Den Statistik-Daemon kénnte man also sicher noch etwas optimieren,
damit er weniger CPU Zeit braucht. Ansonsten lauft alles wie erwartet.
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MEbYIENser Secure Gateway

4 Bandbreitenmanagement

4.1 Konfiguration

Zu Testzwecken habe ich eine 2MBit/s Trafficqueue erstellt. Folgende Grafik zeigt
diese Maske aus dem MuSeGa GUI:

X Confidfile

id 2 Tntemnal ID

‘Name ‘IEmblt test |Y|:|u will uge this name it Mangle- Conﬁguratwn
‘Com.ment ‘Ite stfor user: test |Ynur ottt et

‘DEV{[CE ‘I ethl j |Int.erface (Catput) where you want to shape
‘Parent ‘I 1:1 j - |Pa.rent class. Root class is 1.0

‘Class_id ‘I 1:20 j |1 10 is the default class. You need them!
‘Queuetype ‘I htk :I |On1§,r HTE supported at the moment

‘Rate ‘|2mbit |mb1t, kbit, mbps, kbps possible. Example: 20mbit
‘Ceﬂ ‘Izmbit |mb1t, khit, mbps, kbps possible. Example: 25mbit
‘Pr‘io ‘I 5 j |Queue priotity

Save |

(Abbildung 009, Trafficqueue Edit-Maske)

Anschliessend habe ich diese Queue dem Benutzer Test zugeordnet. Dies geschieht im
Firewall-Mangle Menl:

Control DHCP RETEEENN Iamtenance Metworle BADIUS Statistics Status Users WEI Logout

‘1 ‘ \ﬂ test ‘aﬂ |é 2mbit_| test|an3’ ‘

Yes ‘@ Edit] [Add before] [4dd after] [Iove up] [Iove down]

(Abbildung 010, Firewall Mangle Men)
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Bandbreitenmanagement

4.2 Test

Auch dieser Test wirde mit Hilfe eines FTP-Downloads durchgeflhrt.

In folgender Grafik sieht man sehr schén wie der Datendurchsatz von ca. 100MBit/s
auf 2MBit/s zusammenfallt, sobald die Trafficqueue aktiviert wurde.

ol

File: Cptions  Wiew Shut Down Help

Applications I Processesl Petforrmance  Metworking |Users |

~Local Area Connection

Adapter Mame I Tebwork Utilization | Link Speed I State | Bywtes Sent ... I Bvtes Received Per ... | Unicasts, .. | Unicasts Received Per Interval

Local Area Connection 2% 100 Mbps Cperational 5'412 248296 gz 164

0 {¥]
EProcesses: 35 |CPU Usage: 8% |C0mmit Charge: 139M [ 1248M | v

(Abbildung 011, Durchsatz mit 2MBit Trafficqueue)

Auch der FTP-Client zeigt nur noch einen Durchsatz von ca. 234KBit/s, was dem
theoretischen Maximalwert von 256KBit/s sehr nahe kommt.
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Bandbreitenmanagement
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obifellUser Secure Gateway

FZ Filezilla - Connected to diablo.luke.lab ;IEIEI

File Edit Transfer Wiew Queus Server Help

|- QB RDLoOER |2

J Address: I Uszer; I Passwiond: Part: I | Quickcornect | ’I
Hesponse.: 350 Restart position accepted. d
Command: TR
Fesponse: 200 Binary it is, then.
Command: P
Fesponse: 257 "Mknoppix'
Command: REST O j
Fesponze: 350 Restart position accepted. x
Lozal Site: | | Remote Site: | fknoppisd -
; & || Filename | Filesize: T | Filetype | Date | Time: | =
5‘}"5_'19“7 Yalume Information _I 733499392 IS0 File 22,08.2004 21:01 B
temp i 733499392 150 File 22,08.2004 21:00 -
= - e
LB WINDOWS 732042336 150 File 09.12.2004 12031
Filename _* |_Filesize | Filetype | Last madific | [ i IS 7caqz3ae 150 Fils 09.12.2004 12:22
2. [£] packages-dvd.kxt 216165 Text Docu...  16.06.2004 -t
EI KMNOPPLE_W3.6-2004-0.., EI9ME IS0 File rgl packagas kxt 113971  Text Docu... 09.12.2004  09:56 -
. KMOPPLE_Y3.6-2004-0.., BIAME IS0 File r;_“l KMCPPLE-CHANGELCG Exk 31723 Text Docu,., 05,12.2004  185:07 -
KMOPPLY_W3,7-2004-1... RIGME 150 File [£] KNOPPLH-FAQ-FR. bxt 12097 TextDocu..  03.05.2004 -+
KMOPPLE_W3.7-2004-1.., 695 ME 150 File F:_wl KMNOPPLE-FAQ-IT . Ext 115894  Text Docu... 03.05.2004 =
E] KMOPPLs-FAG-PL.ExE 11786 Text Docu,.. 12,07.2003 1|
| | s | )|
4 files with 2932883456 bytes, Selected 4 files with 2932863456 bytes,
Lacal Filename | Size I Direction | Remate Filename | Host I_Status -
CitemplKMNOPPLE_V3.7-2004-12-08-.,, 732942336 - knoppixkMOPPIX_Y3,7-2004-12-08-.., diabloluke.labi21
0:02:59 elapsed 0:05:35 left E 255097205 bytes (233.7 KBfs) |
Ci\templKNOPPLE Y3 6-2004-05-16-E... 733499392  <<—  Jknoppix/KNOPPIX_Y3.6-2004-08-16-... diablo.luke.lab:z1
CitempiKMNOPPLS_V3.6-2004-08-16-.., 733499392 - TknoppixfkMOPPTX_V3,6-2004-08-16-.., diablo.luke.lab:21
Cr\templKMNOPPIX_Y3,7-2004-12-08-E.., 732942336 <<  [knoppixKNOPPIX_Y3.7-2004-12-08-... diablo.luke.lab:21
Ci\templKMNOPPIX_Y3.7-2004-12-08-,., 737942336 <<  fknoppixKNOPPIX_Y3,7-2004-12-08-... diablo.luke.lab:z1 -
| |
Ready [ [ | [ |Queue: 9090 ME @ @ 4

(Abbildung 012, FTP-Client 2MBit/s Durchsatz)
Die Durchsatzanzeige auf MuSeGa selbst liefern sehr dhnliche Werte:

Total Traffic Throughput

Bytes/s sent |! 4. 22K Bytesls
Bytesis recetved |l 242 26K Bytesfs
|Packetsfs sefit | 82Packetsfs

|P ackets's recerved | 165Packets/s

Note:

Sent means traffic from WLAN to somewhere.
Eecetved means traffic from somewhere to "WLATD.
This statistics represents only the last 60 seconds!

Traffic Throughput per User

2 101001 |0
= 1010010]165 1242 26K 82 421K

(Abbildung 013, Traffic Throughput mit 2MBit/s Queue)
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4.3 Fazit

Das Bandbreitenmanagement funktioniert sehr zuverlassig.

5 Glossar

Der Glossar wird aufgrund der einfacheren Erweiterung in einem separaten Dokument
gefthrt. Er ist unter http://musega.ch zu finden.
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